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КИБЕРУГРОЗЫ 
ВИНТЕРНЕТЕ— КАК 
МИНИМИЗИРОВАТЬ 
РИСКИ
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СПОСОБНОСТЬ ПОЛЬЗОВАТЕЛЕЙ РАСПОЗНАТЬ ФЕЙК

Хорошо умеют 
отличать достоверную 
информацию 
от фейковой

64%
ЛИЧНО

ЭТО СВИДЕТЕЛЬСТВУЕТ О ЗАВЫШЕННОЙ САМООЦЕНКЕ 
И НЕДОСТАТОЧНОМ УРОВНЕ МЕДИАГРАМОТНОСТИ НАСЕЛЕНИЯ 

64% Хотя бы раз 
верили фейку

встречают фейки раз 
в неделю и чаще 55% 73%

Считаю, что 
распространение 
фейков опасно

* Данные опроса АНО «Диалог Регионы» среди 3600 респондентов
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РОСТ КОЛИЧЕСТВА ФЕЙКОВ

* Данные АНО «Диалог Регионы»

2023 год

2024 год

2025 год

4051 

3815

4313

более 900
ЯНВАРЬ-МАРТ 2026 ГОДА
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РОСТ КОЛИЧЕСТВА ДИПФЕЙКОВ

* Данные АНО «Диалог Регионы»

2023 год

2024 год

2025 год

24

84

627

140
ЯНВАРЬ-МАРТ 2026 ГОД

(вдвое больше чем за аналогичный период прошлого года)

РОСТ В 7,5 РАЗА ЗА ГОД И В 26 РАЗ ЗА ДВА ГОДА
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ИСПОЛЬЗОВАНИЕ ДИПФЕЙКОВ МОШЕННИКАМИ

ДИПФЕЙК СОТРУДНИКОВ СПЕЦСЛУЖБ ДИПФЕЙКИ РОДСТВЕННИКОВ
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ИНТЕРЕС КТЕМЕ ЦИФРОВОЙ БЕЗОПАСНОСТИ СРЕДИ РОССИЯН

* Данные опроса АНО «Диалог Регионы» среди 3600 респондентов

ищут информацию о 
способах защиты от 
кибермошенничества43%

НАИБОЛЕЕ УЯЗВИМЫ ИМЕННО ТЕ, КТО ИЗЛИШНЕ САМОУВЕРЕН 
И УВЕРЕН В СВОИХ СИЛАХ

58% хотят получать 
дополнительно 
информацию

На «4+» оценивает молодежь (18–34 года) 
свою способность распознавать 

мошенников и реже проявляет интерес 
к обучению

На «3-» оценивают свою 
способность распознавать мошенников 

пожилые люди
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Младших школьников ловят 
в онлайн-играх, подростков — 
в мессенджерах через 
предложения легкого заработка. 
Комбинируя социальную 
инженерию и новейшие 
технологии, они точечно 
воздействуют на детей всех 
возрастов. 

НЕОБХОДИМА СИСТЕМНАЯ 
РАЗЪЯСНИТЕЛЬНАЯ РАБОТА

МОШЕННИКИ  АДАПТИРУЮТ СХЕМЫ ПОД РАЗНУЮ АУДИТОРИЮ
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«РАЗГОВОРЫ ОВАЖНОМ» НАТЕМУ КИБЕРБЕЗОПАСНОСТИ

В марте во всех школах и колледжах 
России прошло занятие цикла «Разговоры 
о важном», посвященное 
кибербезопасности. 
Материалы к нему были разработаны 
совместно с экспертами УБК МВД России, 
АНО «Диалог Регионы» и психологами 
МГППУ. 
Основная цель занятия — информирование 
о видах киберугроз, способах защиты 
и личной ответственности в онлайн-
пространстве. 

ЭТУ РАБОТУ НЕОБХОДИМО 
ПРОДОЛЖАТЬ НА СИСТЕМНОМ 
УРОВНЕ
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ОБРАЗОВАТЕЛЬНОЕ ВИДЕО ПО ФАКТЧЕКИНГУ НА 50 ЯЗЫКАХ

• Базовый видеоурок по фактчекингу, 
доступный на 50 языках по всему миру

• Внутри видео — практическое 
руководство: типы фейков, методы 
проверки и инструменты верификации в 
одном материале

• Целевая аудитория — студенты, 
журналисты, преподаватели, и все,
кто заинтересован в развитии 
практических навыков критического 
мышления и медиаграмотности 
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ГЛАВНЫЕ ПРАВИЛА, ОКОТОРЫХ ВАЖНО РАССКАЗАТЬ ДЕТЯМ
1 2Никакую личную информацию нельзя 

передавать незнакомцам. В том числе: 
пароли, коды из смс, данные банковских 
карт, фотографии документов, адрес, 
местоположение, номер телефона 
и другие чувствительные данные.

Нужно быть осторожным 
с вложениями и контентом. 
Не переходить по подозрительным 
ссылкам, не скачивать и не открывать 
файлы от незнакомцев. 

3 4Никогда не соглашаться на участие 
в сомнительных схемах, не сдавать 
аккаунт в аренду. Даже «простые 
действия», за которые предлагают 
вознаграждение, могут привести 
к уголовной ответственности.

В непонятных или тревожных 
ситуациях, при наличии сомнений, 
особенно при активных призывах 
совершить то или иное действие, сразу 
нужно обращаться за советом 
и помощью к взрослым. 

САМОЕ ВАЖНОЕ
Не верить всему, что пишут в интернете, включать 

критическое мышление
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ФАКТЧЕКИНОГОВЫЙ ПРОЕКТ «ЛАПША МЕДИА»

• Ежедневное разоблачение 
фейков

• Информирование обо всех 
новых семах мошенников 

• Образовательные статьи по 
самостоятельной проверке 
информации




